一、项目图例如下：
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[bookmark: _GoBack]二、产品技术标准要求
1.功能要求
（1）经办上传数据。经办人员按照统一指定模板填写需要处理的卡号数据，登陆系统进行上传，上传完成后自动发起流程，以待办任务的形式流转至复核人员，经办角色可以实时登录系统查看处理结果。
（2）复核处理功能。复核人员进入系统后，系统支持在线查看经办上传的文本内容，经核实后确认无误后，点击提交，修改处理状态为处理通过；若核实有误，修改处理状态为不通过，并填写不通过的原因，提交后该任务流转退回至经办人员，经办人员再次修改数据后可重新发起处理流程。
（3）处理限额设置。复核人员将待处理数据确认无误，审核通过后，系统后台通过调用总行7个接口逐笔完成相关数据的限额设置，分行特色系统根据总行相对应接口返回的数据完成更新操作。
注意：批转联处理文本支持的最大数据条数应做限制或拆包分批处理。
（4）查询功能及报表导出。系统经办角色、复核角色、管理员等用户角色可以查看文件处理当前节点，数据处理状态，支持按照日期、单一卡号等维度条件查询限额情况（是否限额、什么机构、什么时候限额、限了什么项目等），并针对查询结果支持报表导出功能。
2.性能要求
（1）数据保护：我行敏感信息的系统不得部署在我行网络环境之外的其他外部服务商环境上。接触我行信息时，遵守我行安全和保密相关条款的要求。如涉及处理我行数据，严格在合同允许范围内使用，不超范围使用我行数据。
（2）网络安全保障
（a）在发现提供的产品脆弱性和漏洞后，第一时间通知我行并协助我行进行漏洞整改与修复。对我行的安全漏洞信息严格进行保密，不在任何场合以任何方式提供给任何第三方。不使用安全漏洞信息攻击我行。
(b)针对网络安全风险事件（包括但不限于：源代码泄露、敏感数据泄露、产品出现安全漏洞等）制定应急响应方案，及时配合我行进行应急处置。
(c)系统上线和系统版本变更前必须经过网络安全测试，包括：渗透测试、漏洞扫描等，测试无中高风险方可投产上线。如无变更，网络安全测试也不少于1次/年。系统升级变更的应重新开展安全测试。安全测试报告（渗透测试、漏洞扫描）需由市场中具有相关测评服务的第三方网络安全公司出具。
(d)有义务向我行说明产品采集的信息、产品后台之间的连接情况和回传信息。不利用提供的产品和服务擅自获取我行数据、擅自控制和操纵我行设备，无正当理由不中断产品供应或必要的技术支持服务。
(e)做好源代码的安全管控，防止源代码外泄。涉及我行的源代码原则上不托管于第三方代码托管平台，如必须托管，应向我行报备，并使用高强度的访问控制措施。不擅自在互联网搭建含我行logo、品牌名和我行内部信息的系统。
(f)具备完善的客户信息及资产安全保障机制，具备完善的系统安全保障机制及数据备份机制。供应商应保守商业秘密，不向任何第三方透露合作方式、价格等内容，不得采集持卡人姓名、手机号码、不得留存交易卡号。供应商须承诺所提供的服务资源在合作有效期内保持有效。若因供应商提供的服务资源失效导致活动无法顺利进行或客户无法享受服务，供应商应承担相关赔偿责任。
3、可用性要求
反电诈个人账户反电诈限额管控支持省分行条线部门用户、二级分行、网点分级管理和使用，界面美观，操作便利，并支持多维度数据查询和动态统计分析。即网点经办人员按照统一要求的数据文本格式上传待处理数据，网点复核人员复核确认后，提交系统进行数据处理。系统会自动调用总行接口完成限额设置，经办及复核人员可查询数据处理结果及详情。二级分支行本部管理员可查询本行内各网点下传数据统计情况，省行管理员可查询全行数据统计情况，支持报表导出。根据行方反诈工作最新要求，可结合新形势，维保期内对上述限额管控功能（包括但不限于页面展示、限额管控接口）升级调整。
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